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NIS2 — aktualni informace o SVAZ CHEMICKEHO
‘ PRUMYSLU €R

e 1.11.2025 vstupuje v platnost Zakon 264/2025 Sb. — Zdkon o kybernetické bezpecénosti
« 31.12.2025 nejpozdéjii termin registrace regulované sluzby (60 dni) pres portal NUKIB
* Nésledné do 30 dnl od doruceni rozhodnuti o registraci je povinnost nahlasit kontaktni

udaje odpovédnych osob

* Smérnice evropského parlamentu a rady (EU) 2022/2555
* Vyhlasky ¢. 408/2025 Sb. (409 a 410) — Vyhlaska o regulovanych sluzbach

 Vyhlaska &. 334/2025 Sb. — NUKIB poZadavky na nékteré ukony
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Interni, externi vs hybridni pristup k NIS2 SVAZ CHEMICKEHO
P

PRUMYSLU CR

Predpoklady interniho pfistupu k NIS2:

 mam znalostia kapacity v oblastech NIS2,
» chcimit plnou kontrolu nad implementaci,
* NIS2 je soucasti strategického planu bezpecnostni politiky spole¢nosti.

Predpoklady externiho pfistupu k NIS2:

 nemam znalosti a kapacity v oblastech NIS2,

« vyhradné chci naplnit pouze pozadavky zakonu o NIS2,

« vyuzivam vysokou pfidanou hodnotu sluzeb a zkuSenosti externich dodavatel.

Predpoklady hybridniho pFistupu k NIS2:

 nemam dostate¢né znalosti a kapacity v oblastech NIS2,

* NIS2 je soucasti strategického planu bezpecnostni politiky spole¢nosti,
» Castecné vyuziva zkuSenosti externich firem.

I Interni pFistup ve vétsiné pfipadd neumi Fesit penetra¢ni a monitorovaci nastroje.
I Externi pfistup ma nizsi pocatec¢ni naklad, ale z pohledu dlouhodobych potfeb mohou byt nadklady vyrazné vyssi.

Ta SPOLCHENIE



PRUMYSLU CR

Interni, externi vs hybridni pristup k NIS2 00 SVAZ CHEMICKEHO

Finance kratkodobé Vysoké Nizké Vysoké
Finance dlouhodobé Nizké Vysoké Stredni

Kritérium financi:

* Internipfistup ma vyssi CAPEX, ale dlouhodobé stabilni naklady,

« Externi pfistup ma nizsi OPEX a vétsi flexibilitu ve vykazovani nakladu.

* Hybridni pfistup po finan¢ni strance nema jasné definované vyhody a nevyhody.

Pro malé firmy je doporucen Externi pfistup

Pro stfedni firmy je doporué¢en Hybridni pfistup
Pro velké firmy je doporucen Interni pfistup

Ta SPOLCHENIE



Interni, externi vs hybridni pristup k NIS2 00 SVAZ CHEMICKEHO

PRUMYSLU CR

Odbornost prostredi Vysoka Nizka Stredni
Odbornost technicka Nizka Vysoka Stredni

Kritérium odbornosti:

 Interni pFistup ma silnou znalost prostfedia procesu, ale omezenou specializaci v oblastech CS,
« Externipfistup ma silnou odbornost a zkusSenosti z trhu, ale omezené porozumeéniinternimu prostredi.
* Hybridni pfistup ma silnou odbornost a silnou znalost interniho prostredi.

Pro malé firmy je doporucen Externi pfistup
Pro stfedni a velké firmy je doporué¢en Hybridni pfistup

Ta SPOLCHENIE



Interni, externi vs hybridni pristup k NIS2 00 SVAZ CHEMICKEHO

PRUMYSLU CR

Kritérium efektivity Interni pfistup Externi pFistup Hybridni pfistup
Efektivita spravy Stredni Vysoka Stredni
Efektivita sluzeb Nizka (pro malé a stiedni firmy) Vysoka Stredni

Kritérium efektivity a vykonu:

* Interni pfistup stabilni vykon, pomaly rozjezd, neefektivni zvladani incident(
« Externi pfistup rychlé nasazeni, snadna Skalovatelnost, efektivnia rychlé zvladaniincidentd.
« Hybridni pfistup stabilni vykon, pomaly rozjezd, efektivni a rychlé zvladani incidentu.

Pro malé firmy je doporucen Externi pfistup

Pro stfedni firmy je doporuéen Hybridni pfistup
Pro velké firmy je doporucen Interni pfistup + vybrané externi sluzby, audity, testy

Ta SPOLCHENIE



Interni, externi vs hybridni pristup k NIS2 SVAZ CHEMICKEHO
e exernivatprionipriup s A B

Jaky je Vas pristup kimplementaci NIS2?
Jaké zkuSenosti mate dnes Vy s internim nebo externim pfistupem?
Ovliviiuje Vas korporatni oddéleni v ramci reSeni bezpec€nosti a jak?

Ta SPOLCHENIE



Rezim regulace a zakon o prevenci zavaznych havarii 00 SVAZ CHEMICKEHO

PRUMYSLU CR

Zakon €. 264/2025 Sb. — Zakon o kybernetické bezpecnosti vs Zakon ¢. 224/2015 Sb. - Zakon o prevenci zavaznych havarii
Prevence zavaznych havarii zplsobenych vybranymi nebezpeénymi chemickymi latkami nebo chemickymi smési.

Oba zakony stavi na principu prevence a minimalizace dopadt a oba fesi kriticka aktiva, zdroje hrozeb, scénare
havarii a opatfeni pro zmirnéni dopadt - v ramci OT je zde velky prinik technologie opatfeni ve formach PLC, DCS,
ESD ajinych bezpeénostnich monitorovacich systému a rizik vzniklych jejich uzivanim.

Rezim vysSich a nizSich povinnosti, regulovana sluzba a strategicka vyznamny sluzba. Jak s tim nalozit? Jak ur¢it
svou regulovanou sluzbu?

Niz8irezim 50 - 250 zaméstnancl nebo obrat 10 - 50 mil. Euro => Stfedni podnik
Vyss$i rezim 250 a vice zaméstnancul nebo obrat vice jak 50 mil. Euro => Velky podnik
Regulovana sluzba dle Vyhlasky €. 408/2025 Sb. (409 a 410) => rozliSuje pro reqgulované sluzby Stfedni podnik a

Velky podnik a tim klasifikuje NizSi rezim a Vy$Si rezim

Ta SPOLCHENIE



PRUMYSLU CR

Rezim regulace a zakon o prevenci zavaznych havarii 00 SVAZ CHEMICKEHO

Zakon €. 264/2025 Sb. — Zakon o kybernetické bezpecnosti vs Zakon ¢. 224/2015 Sb. - Zakon o prevenci zavaznych havarii

Poskytovatel requlované sluzby dle Priloha ¢. 1k Zakonu &. 224/2015 Sb. => VyS$Sirezim

Pokud Vas podnik spada do Zakona €. 224/2015 Sb., tak vite které regulované sluzby se Vas tykaji.

Poskytovatel strategicky vyznamné sluzby dle SEPaR 2022/2555 => VySSirezim
Strategicky vyznamna sluzba je sluzbou takového vyznamu, Ze jeji vypadek by mél zasadni dopad na spole¢nost,

ekonomiku nebo bezpeénost statu.

Pro nasledné posouzeni aktiv spole¢nosti mensich a stfednich firem, tudiz mizeme uplatnit seznam regulovanych
sluzeb a seznam strategicky vyznamnych sluzeb jako nutnych a prioritnich pro zajiSténi kybernetické bezpec¢nosti z
pohledu statu dle Zdkona ¢. 264/2025 Sb..

Ta SPOLCHENIE



Rezim regulace a zakon o prevenci zavaznych havarii 00 SVAZ CHEMICKEHO

PRUMYSLU CR

Jak posuzujete vy Vase regulované sluzby?
Jste poskytovatelem Strategicky vyznamneé §Iu2by?
Do jaké miry jste ovlivnéni jinymi zakony a regulacemi Ceské republiky?

Ta SPOLCHENIE



PRUMYSLU CR

Identifikace a hodnoceni aktiv ‘o SVAZ CHEMICKEHO

Primarni aktiva:
» klicové produkty nebo sluzby,
« vyrobni know-how, postupy, patenty.

Podplrné aktiva:

« vyrobniprovozy, sklady, logistika, energetika,
« zamestnancia vyznamni dodavatelé,

* informacni systémy a software.

Hodnoceni aktiv z hlediska financi:

 trzni odhad hmotného majetku (pojistné celky),

* hodnota obnovy hmotného majetku po zni¢eninebo ztrate,
» finan¢niztrata pri vypadku vyroby,

* hodnota pojisténi,

» vySe potencialnich pokut.

HSPGLGHEMIE JE TO CHEMIE / JSME TO MY 10




Identifikace a hodnoceni aktiv ‘o SVAZ CHEMICKEHO

PRUMYSLU CR

Hodnoceni aktiv z hlediska hmotného majetku:

« technologické posouzeni hmotného majetku z hlediska jedine¢nosti, (ne)nahraditelnosti a dostupnosti obnovy,
» technologické zavislosti nebo navaznost najiné souvisejici technologie,

» zastaralost azranitelnost technologie,

 fidici, ERP, ochranné a monitorovaci systémy nutné o k provozu dané technologie,

« seznamregulovanych sluzeb a seznam strategicky vyznamnych sluzeb dle Zakona ¢. 264/2025 Sb..

Hodnoceni aktiv z lidskych zdroju:

* kolik zaméstnancu a s jakou odbornosti dané aktivum spravuje,
* jaké jeriziko ztraty know-how pfi odchodu zaméstnancd,

« nedbalost a nepozornost zaméstnancu a jeji vliv na aktivum.

Hodnoceni aktiv z know-how a patentu:

* je znalost procesu atechnologie know-how spolec¢nosti,

* ovliviuje know-how konkurenceschopnost spole¢nosti,

« vyskytuji se zde aktiva ve formé patentt, NDA, autorskych prav nebo internich procest,
» zélohovani dokumentace, databazi a know-how a stav IT infrastruktury

HSPGLGHEMIE JE TO CHEMIE / JSME TO MY 11




Identifikace a hodnoceni aktiv o SVAZ CHEMICKEHO
‘ PRUMYSLU R

Jak posuzujete vy Vase aktiva?
Jak vnimate Vase aktiva z pohledu jinych requlaci statu?
Cenite si know-how a patenty jako aktivum?

HSPGLGHEMIE JE TO CHEMIE / JSME TO MY 12




Interni dokumentace a zalohovani °° SVAZ CHEMICKEHO

PRUMYSLU CR

Dokumentace dle NIS2 musi pokryvat:

» Bezpecnostni politiku - zakladni ramce a odpovédnosti,

Rizeni rizik - procesy, mapy rizik, metodika hodnoceni,

Zalohovacia obnovovaci politiku - jakym zplsobem a co zalohujeme,

Plan zvladaniincidentl - jak postupujeme pfi bezpec¢nostnim incidentu, kdo je kontaktovan, jaka je komunikace,
jak obnovime systém,

Kontinuita a obnova €innosti - vazba na dokumentaci zaloh, testovani, cviceni,

Dokumentace dodavatell a tfetich stran - smlouvy, poZzadavky na zalohovani, plan obnovy.

Zaloha a obnova - postup:

+ Inventarizace dat a systému - zalohovani kritickych dat a softwaru,

« Zvolenizalohovaciho nastroje - zplisob zalohovani, frekvence zalohovani, reten¢ni doba, lokalita zaloh,

« Ovéreniobnovy - testovani validity zaloh, dokumentovani vysledkd,

« Dokumentace zalohovaciho planu a vysledku - kdo zalohy spravuje, odpovédnosti, vysledky testd, incidenty
spojené se zalohami,

* Propojenisincidentnim planem - pokud dojde k incidentu musi byt nastaven proces, ktery fika jak aktivujeme
zalohu, provadime obnovu.

HSPGLGHEMIE JE TO CHEMIE / JSME TO MY 13




Externi poskytovatelé sluzeb NIS2 pro segment OT ‘o SVAZ CHEMICKEHO

PRUMYSLU CR

Externia hybridni rezim - klade diraz na dodavatelsky fetézec firem poskytujicich sluzby v oblastech IT a OT

Typické sluzby - monitoring a detekce hrozeb, penetraéni testy, bezpeénostni audity, poradenstvi, fizeniincidentd,
dokumentace zvladaniincidentl, poradenstvi ve specifickych architekturach OT systému a systému patchovani
nebo updatovani u nepretrzitych provozl 24/365.

TypickafesSeni- segmentace siti, firewally mezi OT a IT sitémi, Couplery mezi jednotlivymi OT sitémi, bezpe¢nostni
monitoring siti, fyzické oddéleni hardwaru od personal(, vice faktorovéa autentizace, standardizace postupt a planu
obnov, zalohovani, ovérovani dodavatelského retézce

Zivotni cykly OT techniky 20 a vice let, OT technika navrzena jako neoddélitelna funkéni souéast technologie.

PozZadavky na externiho dodavatele:

 provadénibezpeénostnich testl v minimalnim dopadu na provoz technologie,

+ znalost OT protokoll a komunikaénich siti rGznych vyrobcu a typd OT techniky,

« zajisténiplanu obnovy, zajisténi planu zalohovani a zajisténi planu provadéni zmén,
 znalost bezpeénostni politiky upgradovania patchovani OT produkt(,

» znalost segmentace sitia navrhu minimalizace propojeni s IT sitémi.

HSPGLGHEMIE JE TO CHEMIE / JSME TO MY 14




Externi poskytovatelé sluzeb NIS2 pro segment OT 0‘ SVAZ CHEMICKEHO

PRUMYSLU CR

Pfedpokladané certifikace a kompetence:

» |S0O 27001(norma pro systémy Fizeni bezpeénosti informaci),

» |EC 62443 (kyberneticka bezpeénost primyslovych fidicich systéma),

» Active a Passive Asset Discovery (limitovany monitoring siti pfi odstavce a plan obnovy),

» znalost IEC 61508 a IEC 61511 (funkéni bezpeénost),

+ znalost Purdue model (standardizovany funkéni model sitové architektury primyslového prostfedi).

Vybér externiho dodavatele:

« ovérenireferenciv OT bezpeénostiv pramyslu, certifikaci a kompetenci,

» sjednanioboustranné vyhovuijicirolia ¢innostiv OT bezpeénosti,

 sjednani pozadavki na bezpeénost, audity, hlaseniincidentd, pfistupu do siti a zménového managementu,
* on-board aintegrace do organizace rizik a aktiva hodnoceni hrozeb a zranitelnosti,

« provadénipravidelnych testl, monitoringu, auditl a reportingu bezpeénosti,

+ postupy zvladaniincidentl, zplisob komunikace a odpovédnosti(simulace incident(),

Nevhodny nebo nezkuSeny dodavatel bezpe€nosti je rizikem pro provoz stejné jako jakykoliv bezpe€nostniincident.

HSPGLGHEMIE JE TO CHEMIE / JSME TO MY 15




Externi poskytovatelé sluzeb NIS2 pro segment OT ‘o SVAZ CHEMICKEHO

PRUMYSLU CR

Rizika

* Dodavatel neméa dostate¢né zkuSenosti s OT - provedeni penetracniho testu pfi odstaveném provozu.

* Riziko ,posledni mile” - dodavatel musi byt integrovan do interniho fizeni bezpecnosti.

* Rizikozmén OT prostredi nebo dodavatele - nutné nové/obnovené analyzy rizik.

* Riziko nesplnéni poZzadavkl NIS2 - zména dodavatele.

* Riziko vypadku provozu pfi testovani - uzka spoluprace s dodavatelem, véetné dobrého planovani provadénych
testd.

Rozdily v pfistupy mezi IT a OT bezpeénosti

IT bezpe€nost OT bezpecénost

Davérnost -> Integrita -> Dostupnost Dostupnost/Bezpeénost -> Integrita -> Dlvérnost
Kancelarske sité, cloud, SaaS Purdue model, oddéleniIT/OT, zény
ISO 27001 |IEC 62443
Patching, Endpoint Detection and Response Omezené okno udrzby, pasivni monitoring
Agresivnéjsi scany Bezpeénostni testy s minimalnim dopadem

HSPGLGHEMIE JE TO CHEMIE / JSME TO MY 16




PRUMYSLU CR

Externi poskytovatelé sluzeb NIS2 pro segment OT ‘o SVAZ CHEMICKEHO

Jaké mate zkusSenosti s dodavateli OT bezpeénosti?
Jaka je dostupnost téchto externich firem?

HSPGLGHEMIE JE TO CHEMIE / JSME TO MY 17
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